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l. Introduccién

El derecho a la proteccion de los datos personales es un derecho humano
reconocido en la Constitucion Politica de los Estados Unidos Mexicanos en
sus articulos 6, apartado A, fracciéon Il y 16, parrafo segundo; su regulacion
especifica para el sector publico es la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados, la cual fue publicada en el
Diario Oficial de la Federacion el 20 de marzo de 2025, cuya ultima reforma

fue publicada el 14 de noviembre de 2025.

De igual forma, es preciso senalar que Ley de Proteccion de Datos Personales
en Posesion de Sujetos Obligados del Estado de Chiapas, establece un
conjunto de bases, principios y procedimientos que garantizan el derecho a
la proteccion de los datos con caracter personal en posesion de sujetos

obligados.

En ese sentido, el Instituto Ciudadano de Planeacion Municipal para el
Desarrollo Sustentable del Ayuntamiento de Tuxtla Gutiérrez (ICIPLAM), al
ser un Organismo Publico Descentralizado del Ayuntamiento de Tuxtla
Gutiérrez, constituye, en términos de la Ley de Proteccion de Datos
Personales en Posesion de Sujetos Obligados del Estado de Chiapas, un
sujeto obligado en materia de proteccion de datos personales y responsable
del tratamiento de los mismos, en el ejercicio de las atribuciones que tiene
conferidas. En consecuencia, debera cumplir con las obligaciones previstas

en la Ley antes referida y demas normativa aplicable.
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En consecuencia, resulta necesario contar con un “Documento de
Seguridad” que establezca, de manera general, las medidas de seguridad
técnicas, fisicas y administrativas implementadas para la protecciéon de los
datos personales en posesion del ICIPLAM, con el propdsito de preservar su

confidencialidad, integridad y disponibilidad.

Bajo esta premisa, el presente Documento de Seguridad constituye el marco
de referencia para el tratamiento de los datos personales que se lleva a cabo
en los distintos érganos administrativos que integran la estructura organica
del ICIPLAM, orientando las acciones encaminadas a mantener, actualizar y
fortalecer las medidas de proteccion aplicables, asi como a promover su
mejora continua, en observancia de |lo previsto en los articulos 25, 26, 27, 29,
30 y demas disposiciones aplicables de la Ley de Proteccion de Datos

Personales en Posesion de Sujetos Obligados del Estado de Chiapas.

De conformidad con los articulos 28 y 29 de la Ley de Proteccion de Datos
Personales en Posesion de Sujetos Obligados del Estado de Chiapas, las
medidas de seguridad implementadas para la proteccion de los datos
personales deben encontrarse debidamente documentadas e integradas en
un sistema de gestion, como parte de un proceso de mejora continua. En
cumplimiento de dichas disposiciones, el ICIPLAM ha desarrollado acciones
coordinadas entre los 6rganos administrativos que intervienen en el
tratamiento de datos personales, orientadas a establecer, operar,
monitorear, mantener y fortalecer las medidas de seguridad fisicas,

administrativas y técnicas necesarias para prevenir su alteracion, pérdida,
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transmision, acceso, uso o tratamiento no autorizado, asi como para
garantizar su confidencialidad, integridad y disponibilidad durante todo su

ciclo de vida.

Por lo anterior,y con fundamento en las disposiciones sefialadas, el Instituto
Ciudadano de Planeacion Municipal para el Desarrollo Sustentable del
Ayuntamiento de Tuxtla Gutiérrez emite el presente “Documento de
Seguridad para la Proteccion de Datos Personales”, con la finalidad de
establecer y mantener las medidas de seguridad aplicables al tratamiento
de los datos personales en el ejercicio de sus atribuciones, en observancia de
los principios de licitud, finalidad, lealtad, consentimiento, calidad,
proporcionalidad, informacién y responsabilidad, asi como de las demas

obligaciones previstas en la normativa aplicable.

Para efectos de una lectura rapida y simplificada del presente documento,
se entendera por “ICIPLAM" al Instituto Ciudadano de Planeacion Municipal

para el Desarrollo Sustentable del Ayuntamiento de Tuxtla Gutiérrez.
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Il. Objetivos del documento de seguridad

2.1. Objetivo general.

Establecer el marco de referencia, las directrices y las acciones necesarias
para garantizar la proteccion de los datos personales en posesion del
ICIPLAM, mediante la implementacion, operacion, seguimiento y mejora
continua de medidas de seguridad técnicas, fisicas y administrativas, en
cumplimiento de los principios, deberes y obligaciones previstos en la

normativa aplicable en materia de proteccion de datos personales.
2.2. Objetivos especificos.

e Establecer e implementar las medidas de seguridad técnicas, fisicas y
administrativas aplicables a los tratamientos de datos personales que
realiza el ICIPLAM, a fin de preservar su confidencialidad, integridad y
disponibilidad, asi como prevenir y reducir los riesgos asociados a

dichos tratamientos.

e Dar cumplimiento y promover la mejora continua de las obligaciones,
controles y procesos en materia de proteccion de datos personales,
mediante su seguimiento, evaluacion y actualizacion, de conformidad

con la normativa aplicable y las condiciones operativas del ICIPLAM.
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2.3 Alcance del Documento de Seguridad.

El presente Documento de Seguridad se elabora en observancia de las
disposiciones establecidas en la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados, la Ley de Proteccion de Datos
Personales en Posesion de Sujetos Obligados del Estado de Chiapas, los
Lineamientos Generales y demas normativa aplicable, con el propdsito de
establecer y documentar las medidas de seguridad necesarias para la
proteccion de los datos personales que se encuentren bajo responsabilidad

del ICIPLAM.

Para determinar su ambito de aplicacion, se considera la estructura organica
del Institutoy, particularmente, lo dispuesto en el articulo 22 del Decreto No.
270 de la Sexagésima Sexta Legislatura Constitucional del Estado Libre y
Soberano de Chiapas, por el que se crea el Instituto Ciudadano de Planeacion
Municipal para el Desarrollo Sustentable del Ayuntamiento de Tuxtla

Gutiérrez (ICIPLAM), en el que se establece el siguiente;

Cuerpo Técnico Administrativo:
e Direccion General.
e Coordinacion de Sistemas de Informacion y Geografia.
e Administracion.
e Coordinacion de Planeacion Urbana Sustentable.
e Coordinacion de Desarrollo Social.

e Coordinacion de Desarrollo Econédmico.
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e Coordinacion de Medio Ambiente y Energia.

En consecuencia, el presente Documento de Seguridad comprende las areas
gue integran dicho Cuerpo Técnico Administrativo, en la medida en que, de
acuerdo con sus atribuciones y funciones, intervengan en la obtencioén, uso,
conservacion, organizacion, consulta, comunicacion, resguardo o cualquier

otra forma de tratamiento de datos personales.

Cada una de las areas senaladas debera observar, dentro del ambito de sus
respectivas atribuciones, las medidas de seguridad que resulten aplicables a
los tratamientos de datos personales que realice, atendiendo a la naturaleza
de la informacién, los medios utilizados y los riesgos asociados. Para tal
efecto, la integracion, aplicacion y actualizacion del presente Documento se
realizard considerando la informacién que proporcionen las areas respecto
de los tratamientos que lleven a cabo, asi como de las medidas de seguridad
implementadas para proteger los datos personales durante su ciclo de vida.
En este sentido, el alcance del presente Documento comprende los
procesos, actividades, expedientes, documentos, archivos, sistemas, bases
de datos y demas medios fisicos o electronicos en los que el ICIPLAM realice
tratamientos de datos personales, con independencia del area que los
genere, administre, utilice o resguarde, en estricto apego a las atribuciones
previstas en su normativa interna y a las disposiciones aplicables en materia

de proteccion de datos personales.
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lll. Sistema de Gestiéon de Seguridad de los Datos Personales
en Posesion del ICIPLAM.

El presente apartado establece los elementos que integran el Sistema de
GCestion de Seguridad de los Datos Personales en Posesion del ICIPLAM,
mediante el cual se articulan las acciones necesarias para identificar, evaluar,
implementar, mantener, monitorear y mejorar las medidas de seguridad

aplicables al tratamiento de datos personales.

El tratamiento de datos personales que realicen las areas debera efectuarse
en observancia de los principios, deberes y obligaciones previstos en la Ley
de Proteccion de Datos Personales en Posesion de Sujetos Obligados del
Estado de Chiapas. Para tal efecto, el presente Documento establece el
marco de trabajo que deberd observarse para el cumplimiento de dichas
disposiciones, atendiendo a la naturaleza de los tratamientos y a los riesgos

asociados.

En este sentido, se identifican las obligaciones que deberan cumplirse en los
tratamientos de datos personales realizados por las areas que intervengan
en ellos, de conformidad con el articulo 27 de la Ley de Proteccion de Datos
Personales en Posesion de Sujetos Obligados del Estado de Chiapas y el
articulo 53 de los Lineamientos para la Proteccion de Datos Personales en
Posesion de Sujetos Obligados para el Estado de Chiapas, atendiendo al ciclo
de vida de los datos personales. Asimismo, el ICIPLAM procurara la adopcion

de mejores practicas para la proteccion de los datos personales en aquellos
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tratamientos en los que resulte aplicable, de acuerdo con las condiciones y

el nivel de madurez institucional existente.

Una vez integrados los inventarios de datos personales y en observancia de
lo previsto en el articulo 27, fraccion 1V, de la referida Ley, las areas
responsables llevaron a cabo el analisis de riesgos correspondiente. Para tal
efecto, se evaluaron el valor de los datos personales en funcién de su
categoria y ciclo de vida; el nivel de exposicion de los activos involucrados en
el tratamiento; las posibles consecuencias para los titulares en caso de
presentarse una vulneracion de seguridad; asi como las amenazas y factores

de riesgo a los que se encuentra expuesta la informacion.

A partir de los resultados obtenidos, se realizé el analisis de brecha, mediante
el cual se identificaron las diferencias existentes entre las medidas de
seguridad implementadas y aquellas que resultan necesarias para atender
los riesgos identificados. Este analisis constituye el punto de partida para
definir e implementar las medidas de seguridad orientadas a mitigar los
riesgos identificados y fortalecer la proteccion de los datos personales,

conforme al proceso que se ilustra en el siguiente esquema:
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Obtencién

Ciclo de
vida de los
datos
personales

Uso

Registro, Organizacion,
Conservacion, Elaboracion,
Utilizacion, Comunicacion,

Eliminacion ‘ e
, almacenamiento,

chamient
divulgacion, transferencia,

disposicion.

El Sistema de Gestion de Seguridad de los Datos Personales en Posesion del
ICIPLAM debera mantenerse actualizado y sujeto a seguimiento y

evaluacion periddica, considerando los cambios en los tratamientos de datos
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personales, los medios utilizados, las condiciones de operacion y los riesgos
identificados, con el propdsito de mantener y fortalecer de manera continua

las medidas de seguridad implementadas.

En cumplimiento del deber de confidencialidad, el ICIPLAM ha
implementado mecanismos orientados a preservar la confidencialidad de
los datos personales durante las diferentes fases de su tratamiento. Para tal
efecto, se han establecido acciones de caracter operativo y juridico
encaminadas a salvaguardar la informacion personal durante cada etapa de

su tratamiento, entre las que se encuentran las siguientes:

e Clausulas de confidencialidad. Incorporaciéon, cuando resulte
aplicable, de clausulas de confidencialidad en los contratos celebrados
con encargados y personal del ICIPLAM, mediante las cuales se
establecen obligaciones relacionadas con la proteccion vy
confidencialidad de los datos personales a los que tengan acceso con

motivo de sus funciones.

e Capacitacion y sensibilizacion. Disefio de una propuesta de
capacitacion dirigida al personal del ICIPLAM, orientada a fortalecer la
sensibilizacion y generar conciencia sobre la importancia de preservar
la confidencialidad de los datos personales. Las acciones
correspondientes se desarrollan en el apartado de capacitacion del

presente Documento.
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Bajo este mismo compromiso institucional, y con el propdsito de adoptar un
enfoque preventivo que permita identificar oportunamente posibles
incidencias y areas de oportunidad antes de que se materialicen en una
afectacion, el ICIPLAM identifica, de manera preventiva, las siguientes

vulnerabilidades:

TIDNC NF AMFNA7AQ

Negligencia en el
tratamiento de datos

Reproduccion no
autorizada de los

Destruccion total o
parcial no autorizada

Divulgacion no
autorizada de los datos

personales.

Aunado a lo anterior, de manera enunciativa mas no limitativa, se evaldan
diversos factores de amenaza, de caracter intencional o accidental, que
podrian comprometer los activos de informacién involucrados en el

tratamiento de datos personales.
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En este sentido, mediante la articulacion de controles normativos, medidas
de seguridad, capacitacion y evaluacion preventiva de riesgos, el ICIPLAM
fortalece su Sistema de Cestion de Seguridad de los Datos Personales,
orientando sus acciones a la prevencion, identificacion y atencién oportuna

de posibles vulneraciones.

Lo anterior contribuye a que el tratamiento de los datos personales se realice
en observancia de la normativa aplicable y de las medidas de seguridad
establecidas, procurando preservar en todo momento la confidencialidad,
integridad y disponibilidad de la informacioén, asi como la proteccion de los

datos personales bajo responsabilidad del ICIPLAM.

IV. Inventario de Datos Personales y de los Sistemas de
Tratamiento del ICIPLAM.

Para el debido cumplimiento de las obligaciones establecidas en el presente
Documento de Seguridad, fue necesario que cada una de las areas que
intervienen en el tratamiento de datos personales realizara un diagndstico

de los tratamientos que lleva a cabo en el gjercicio de sus atribuciones.

Dicho diagndstico se realizd mediante la integracion de un inventario de
datos personales y de los sistemas de tratamiento, en el que se identifica y
documenta la informacion relacionada con los datos personales tratados por
las areas del ICIPLAM, asi como con las finalidades, medios y demas
elementos asociados a cada tratamiento.
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Para efectos del presente Documento, el inventario de datos personalesy de
los sistemas de tratamiento constituye el instrumento de control mediante
el cual se identifican, registran y documentan de manera ordenada los
tratamientos de datos personales que realizan las areas del ICIPLAM, asi

como los sistemas, procesos y medios utilizados para llevarlos a cabo.

La informacién contenida en dicho inventario constituye un elemento de
referencia para la identificacion de los riesgos, la determinacion de las
medidas de seguridad aplicablesy la actualizacion del presente Documento,
por lo que debera mantenerse actualizada conforme a las modificaciones
gue se presenten en los tratamientos de datos personales y en los sistemas

o medios utilizados para su realizacion.

A continuacién, se presenta la informacion correspondiente a los datos
personales y sistemas de tratamiento identificados en las distintas areas del
ICIPLAM.

Area o Direccién ‘ Proceso o tratamiento

1. Suscribir convenios, actosy

. ., documentos.
Direcciéon General

2. Seguimiento en la elaboracion de
Actas de la Junta de Gobierno.
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Coordinacion de Sistemas de 1. Registro de asistencia de talleresy
Informacion y Geografia reuniones de trabajo.

1. Alta de personal
2. Adquisiciones y contratacion de
servicios-menores

3. Declaraciones patrimoniales
(Iniciales-Modificacion-
Administracion Conclusion)

4. Listas de asistencia y ndminas de
pago

5. Integracion de soporte de pago de
los gastos efectuados.

6. Padrén de Proveedores

1. Emisién de opiniones técnicas

2. Registro de asistencia de talleresy
reuniones de trabajo.

3. Consultas ciudadanas en |la
elaboracion de proyectos, estudios

Coordinacion de Planeaciéon Urbana S
o programas de planeacion.

Sustentable
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Coordinacion de Desarrollo Social 1. Registro de asistencia de talleres
y reuniones de trabajo.

Coordinacion de Desarrollo 1. Registro de asistencia de talleres

Econdmico y reuniones de trabajo.
Coordinacion de Medio Ambiente y 1. Registro de asistencia de talleres
Energia. y reuniones de trabajo.

Por otra parte, en lo que se refiere a los medios para la obtencién de los datos,

es preciso sefalar que esto se lleva a cabo por los siguientes:

e Directamente del titular

e De manera personal, con la presencia fisica del titular de los datos.

e Personales o su representante, en su caso.

e Por correo electrénico.

e Por escrito presentado directamente en las oficinas del sujeto

obligado.

El tratamiento de los datos personales se realizara conforme a la normativa
aplicable y a las atribuciones de cada area. Las finalidades de cada
tratamiento se sefalan en el cuadro siguiente:
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DATOS PERSONALES IDENTIFICATIVOS

/Nombre, domicilio, CURP, fotografia, huella digital, edad, clave de elector,\

estado civil, RFC, correo electréonico personal, teléfono, sexo, informacion
académica, fecha y lugar de nacimiento, cédula profesional, nacionalidad,
numero de seguridad social, antecedentes laborales, beneficiarios,

curriculum vitae, datos de identificacion, nacionalidad, ocupacién, sexo,

ktl’tulos profesionales. /

DATOS PERSONALES PATRIMONIALES

Cuentas bancarias, estados de cuenta, CLABE interbancaria, institucion

bancaria,

facturas, descuentos personales (ahorro voluntario, hipoteca, seguro médico,

seguro de automovil).

DATOS PERSONALES SENSIBLES

[ Datos de Salud, Discapacidad.
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Cada arearealiza el tratamiento con una finalidad definida por sus funciones,

tal como se senala en el cuadro siguiente:

Tratamiento Finalidad

Suscribir convenios, actos y Formalizar los acuerdos de trabajos
documentos de investigacién con diversas
Direccién General instituciones.

Seguimiento en la elaboracién | Cumplir con la obtencién de las
de Actas de la Junta de actas de la Junta de Gobierno

Gobierno debidamente firmadas.

Contar con una evidencia
. . . Registro de asistencia de documental de los talleres

Coordinacién de Sistemas 9 y
de Informacién y Geografia | talleresy reuniones de trabajo reuniones que realizan en la
elaboracion de proyectos y/o

estudios.

Alta de personal Realizar los formatos de alta

nominal

Realizar adquisiciones y contratar

Adquisiciones y contratacion servicios considerados como
de servicios-menores
gastos menores para la
Administracion operatividad administrativa.

Cumplir con la presentacién de la
Declaraciones patrimoniales declaracion patrimonial de los
(Iniciales-Modificacién-

- servidores publicos adscritos al
Conclusién)

ICIPLAM
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. . . L. Llevar un control de asistencia e
Listas de asistencia y ndminas

de pago incidencias para efectuar los pagos

de sueldos y salarios

5 Organizacion de los documentos
Integraciéon de soporte de

pago de los gastos efectuados. | Justificativos y comprobatorios de
las erogaciones realizadas por el
ICIPLAM

) Inscribir a empresas que solicitan
Padrén de Proveedores ) ] )
su registro voluntario en el padrén

de proveedores

Proporcionar a la ciudadania
o o o opiniones técnicas como parte de
Emision de opiniones técnicas o )
tramites del cambio de uso de
suelo en el municipio de Tuxtla

Gutiérrez

o Contar con una evidencia
Coordinacion de ) ) )
Planeacién Urbana Registro de asistencia de documental de los talleres y
Sustentable talleres y reuniones de trabajo. | reuniones que realizan en la
elaboracion de proyectos y/o

estudios.

Contar con un soporte documental
Consultas Ciudadanas en la
de la participacidn social en el
elaboracién de proyectos,
proceso de elaboracion de
estudios o programas de )
) proyectos, estudios o programas
planeacion. »
de planeacion.

Contar con una evidencia

. . documental de los talleres
Coordinaciéon de Desarrollo Y

Social
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Registro de asistencia de reuniones que realizan en la
talleres y reuniones de trabajo. | elaboracion de proyectos y/o

estudios.

Contar con una evidencia

) ) ) documental de los talleres vy
Coordinacién de D I Registro de asistencia de ) )
oordinacion de Desarrollo reuniones que realizan en la

Econdmico talleres y reuniones de trabajo. »
elaboracion de proyectos y/o

estudios.

Contar con una evidencia

) ) ) documental de los talleres vy
. . . Registro de asistencia de
Coordinacion de Medio reuniones que realizan en la

Ambiente y Energia. talleres y reuniones de trabajo.
elaboracion de proyectos y/o

estudios.

Con base en el inventario de datos personales y sistemas de tratamiento, se
identificaron 15 procesos en los que se realiza tratamiento de datos
personales en el ICIPLAM. De estos, 06 corresponden a la Administracion, 03
a la Coordinacion de Planeacion Urbana, 02 a la Direccion General y Ol a cada
una de las areas restantes que integran el Cuerpo Técnico Administrativo.
Asimismo, se identifico el tratamiento de datos personales de identificacion
en los 15 procesos, datos patrimoniales en 06 y datos personales sensibles en
02, de conformidad con la informacion registrada para cada tratamiento.

La identificacion y distribucion sefaladas constituyen un elemento del
diagndstico institucional y sirven de base para determinar las medidas de
seguridad aplicables, atendiendo a l|a naturaleza de los datos, las
caracteristicas de cada tratamiento y los riesgos asociados. La informacion

detallada se presenta en la grafica siguiente:
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Datos solicitados

Coordinacion de Medio Ambiente y Energia
Coordinacién de Desarrollo Econémico
Coordinacién de Desarrollo Social

Coordinacién de Planeacion Urbana Sustentable
Administracion

Coordinacion de Sistemas de Informacion y Geografia

il

Direccion General

0% 20% 40% 60% 80% 100%  120%

m Datos Sensibles M Datos Patrimoniales B Datos de Identificacion

Estos datos son utilizados en 15 procesos, de los cuales 06 corresponden a la
Administracion, 03 a la Coordinacion de Planeacion Urbana, 02 a la Direccion
Generaly Ol en cada area restante. Asimismo, en 15 procesos se utilizan datos
personales de identificacion, en 06 se utilizan datos personales patrimoniales

y en 02 procesos se utilizan datos sensibles.

Como se puede apreciar, el area con mayor numero de procesos es la
administracion con 06 procesos, seguido de la Coordinacion de Planeacion
Urbana con 03 y la Direccidn General con 02, mientras que el resto de las
areas son las que menos procesos desarrollan, al ser solamente uno en cada

area.
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En relacion con los datos solicitados, todas las areas solicitan datos de
identificacion, mientras que solamente la administracion solicita datos

patrimoniales y algunos datos sensibles tal como se presenta en la grafica:

TIPO DE DATOS USADOS

M Datos de identificacién M Datos Patrimoniales M Datos Semsibles
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Tipo de datos por tratamiento

Registro de asistencia de talleres y reuniones de trabajo.
Registro de asistencia de talleres y reuniones de trabajo.

Registro de asistencia de talleres y reuniones de trabajo.

Consultas Ciudadanas en la elaboracidn de proyectos, estudios o
programas de planeacion.

Registro de asistencia de talleres y reuniones de trabajo.
Emision de opiniones técnicas

Padrén de Proveedores

Integracion de soporte de pago de los gastos efectuados.
Listas de asistencia y nominas de pago

Declaraciones patrimoniales (Iniciales-Modificacién-Conclusion)

i

Adquisiciones y contratacion de servicios-menores

Alta de personal
Registro de asistencia de talleres y reuniones de trabajo.

Seguimiento en la elaboracion de Actas de de Junta de Gobierno

|"I'|"[

Suscribir convenios, actos y documentos

o
(]

10 15 20 25 30

H Datos Sensibles M Datos Patrimoniales B Datos de Identificacion
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V. Funciones y Obligaciones de las Personas que tratan Datos

Personales.

A partir de los tratamientos de datos personales identificados en el
Inventario de Datos Personales y Sistemas de Tratamiento, se establece su
vinculacion con las atribuciones que corresponden a las areas que integran
el Cuerpo Técnico Administrativo del ICIPLAM. Esta relacion permite
delimitar el tratamiento de los datos personales al ejercicio de las funciones
institucionales que tienen conferidas, atendiendo a la naturaleza técnica, de
planeacion y asesoria del Instituto y a las disposiciones que regulan su

actuacion.

En este sentido, las actividades que implican tratamiento de datos
personales deberan desarrollarse dentro del ambito de las atribuciones

conferidas a cada area.

A continuacion, se presentan las funciones institucionales vinculadas con
dichos tratamientos, de conformidad con el Decreto de creacion y el

Reglamento Interior del ICIPLAM:
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Nombre y cargo de
la(s) persona(s)
Tratamiento funcionario(s)

que trata(n) datos

personales.

Suscribir convenios, actos y Mtro. José Antonio
documentos Villanueva Santiago.

. . Director General.
Direccién General

Seguimiento en la
Mtro. José Antonio
elaboracién de Actas de la
Villanueva Santiago.
Junta de Gobierno .
Director General.

Coordinacién de Registro de asistencia de Lic. Nelson Eduardo Ruiz
Sistemas de talleres y reuniones de lbarra. Coordinador de
Informaciéony ) _ )
Geograffa trabajo Sistemas de Informacion
y Geografia.

DR. Usias Ochoa Lopez

Alta de personal Administrador.

Administracion

Adquisiciones y
contratacion de servicios-
menores Administrador.

DR. Usias Ochoa Lopez
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Declaraciones patrimoniales | DR. Usias Ochoa Lopez
(Iniciales-Modificacion-

.. Administrador.
Conclusion)

Listas de asistenciay DR. Usias Ochoa Lopez

néminas de pago Administrador.

Integracion de soporte de

pago de los gastos DR. Usias Ochoa Lépez
efectuados.
Administrador.

DR. Usias Ochoa Loépez
Padron de Proveedores o
Administrador.

o o Mtro. Gabriel Flores
Emisién de opiniones _
Flores. Coordinador de

técnicas 3
Planeacion Urbana
Sustentable.
Coordinacion de
Planeacién Urbana .
S bl . . . Mtro. Gabriel Flores
ustentable Registro de asistencia de

Flores. Coordinador de
talleres y reuniones de
) Planeacion Urbana
trabajo.
Sustentable.
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Consultas Ciudadanas en la Mtro. Gabriel Flores
elaboracion de proyectos, Flores. Coordinador de
estudios o programas de Planeacion Urbana
planeacion. Sustentable.

) ) ) Dr. Juan Carlos
Registro de asistencia de ) )
Fernandez Alcantara.

Coordinacién de talleres y reuniones de dinador d
: Coordinador de
Desarrollo Social trabajo.

Desarrollo Social

) ) ) Lic. Silvia del Carmen
Registro de asistencia de

Coordinacion de talleres y reuniones de .
Desarrollo Econdmico ' Coordinadora de
trabajo.

Bermudez Castillo.

Desarrollo Econémico

) ) ) Mtro. Enrique Abdala
o Registro de asistencia de - )
Coordinacion de Mojica Castillo.

i i talleres y reuniones de
Medio Ambiente y Coordinador de Medio

Ambiente y Energia
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VI. Andlisis de Riesgo y Brecha

Seccion Clasificada del Documento de Seguridad, apartado del
Analisis de Riesgo y Brecha.

Se testa el apartado numero 6, que contiene el Analisis de Riesgo y Brecha,
contiene informacion que identifica las vulnerabilidades, debilidades,
amenazas y deficiencias de las medidas de seguridad implementadas por el
sujeto obligado. Su divulgacién podria facilitar accesos no autorizados,
vulneraciones de datos personales o afectar la eficacia de los controles de
seguridad, de conformidad con lo dispuesto en los articulos 103, fraccion II,
112 fraccion VI, de la Ley de Transparencia y Acceso a la Informacion
Publica del Estado de Chiapas y en los articulos 3, fraccién IX, y 6, parrafo
primero, de la Ley de Proteccion de Datos Personales en Posesion de
Sujetos Obligados del Estado de Chiapas, asi como en el articulo vigésimo
sexto de los Lineamientos generales en materia de clasificacion y
desclasificaciéon de la informacién, asi como para la elaboracion de
versiones publicas

Avenida 5a Norte Oriente 1143 "Centro de Convivencia Infantil, Pabellon 1",

Col. Parque Madero, C.P. 29000, Tuxtla Gutiérrez, Chiapas.



Documento de Seguridad para la
Proteccion de Datos Personales

«ct'lam

AYUNTAMIENTO de Planeacion Municipal
2024-2027

VII. Gestion de vulneraciones y plan de contingencia.

Seccién Clasificada del Documento de Seguridad,
apartado de Gestion y Plan de Contingencia.

Se testa el apartado numero 7, que contiene la Gestidn de
Vulneraciones y Plan de contingencia, toda vez que contiene
informacién sensible sobre la forma en que el sujeto obligado
previene, detecta, contiene, responde y recupera la operacién
ante incidentes de seguridad, de conformidad con lo dispuesto en
los articulos 103, fraccion I, 12 fraccién VI, de la Ley de
Transparencia y Acceso a la Informacién Pablica del Estado de
Chiapas y en los articulos 3, fraccién IX, y 6, pérrafo primero, de la
Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados del Estado de Chiapas, asi como en el articulo vigésimo
sexto de los Lineamientos generales en materia de clasificacion y
desclasificacion de la informacién, asi como para la elaboracién
de versiones publicas.

VIIl. Medidas de Seguridad

Las medidas de seguridad son definidas por la Ley de Proteccion de Datos
Personales en Posesion de Sujetos Obligados del Estado de Chiapas como el
Conjunto de acciones, actividades, controles o mecanismos administrativos,
técnicos y fisicos que permiten garantizar la proteccion, confidencialidad,

disponibilidad e integridad de los datos personales.
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Las medidas generales de seguridad administrativas, fisicas y técnicas con
las que actualmente cuenta (nombre de Sujeto Obligado) para mantener la
confidencialidad e integralidad de la informacion, asi como para proteger los
datos personales contra dano, pérdida, destruccion o alteracion, asi como
evitar el uso, acceso o tratamiento no autorizado, e impedir la divulgacion no

autorizada, son las siguientes:
8.1. Medidas administrativas.

Estas se traducen en las politicas y procedimientos para la gestidn, soporte y
revision de la seguridad de la informacion a nivel organizacional, la
identificacion, clasificacion y borrado de seguro de la informacién, asi como
la sensibilizacion y capacitacion del personal en materia de proteccion de

datos personales.

En ese tenor, las medidas que aplican las unidades administrativas que

efectUuan tratamiento de datos personales, consisten en:
v' El resguardo de expediente en archivero del area.

v' Se identifican y ponen a resguardo de los datos personales por el

personal encargado del tratamiento de datos personales.

v’ Se proporcionan cursos de induccién al personal encargado del

tratamiento de datos personales respecto de los procedimientos
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relativos a las actividades que realizan, asi como en materia de

proteccion de datos personales.

v' Se clasifica la informacién en términos de las disposiciones previstas

en la normatividad aplicable.
v' Se generan los avisos de privacidad respectivos.

v' Se conocen y cumplen los principios, deberes, procedimientos y
demas obligaciones inherentes a la materia; asi como de las sanciones

a que se hacen acreedoras por el incumplimiento.

v' Setienen fijados los roles que desempenan los servidores publicos que
efectian tratamiento de datos personales, asi como las

responsabilidades que conlleva su incumplimiento.

8.2 Medidas fisicas

Consiste en la implementacion de todo tipo de defensa, [lamese fisica o de
control, aplicada a las instalaciones de |la Secretaria de Turismo, que se utiliza
como medida de prevencion contra posibles amenazas tanto a los recursos,

asi como a cualquier tipo de informacién de caracter confidencial.
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v Resguardo de documentos e informacién en archivos fisicos de

tramite y concentracion.

v' Disponer de mobiliario que incluya chapas con llave Disponer de |la
instalacion de chapas con llave para mantener control de acceso de

personas a espacios de resguardo de informacion.
v" Limitar el nUmero de personas con acceso a archivos fisicos.

v' Procurar suscribir responsivas de confidencialidad con el personal

gue trata datos personales.

v' Resguardo de llaves en oficinas de acceso restringido.

8.3 Medidas técnicas

Son el conjunto de acciones, mecanismos y controles que, mediante el uso
de tecnologias de hardware y software, tienen como finalidad proteger el
entorno digital, los sistemas de informacidn y los recursos involucrados en el
tratamiento de datos personales, preservando su confidencialidad,
integridad y disponibilidad. Para tal efecto, se establecen las siguientes

medidas:
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Control de acceso: El acceso a sistemas, equipos, archivos y recursos
que contengan datos personales debera realizarse de acuerdo con las
funciones y responsabilidades de cada persona servidora publica, bajo

los principios de minimo privilegio y necesidad de conocer.

Gestion de usuarios y contrasefnas: Las cuentas de usuario y
contrasenas deberan ser personales e intransferibles. Los permisos de
acceso deberan modificarse, restringirse o cancelarse cuando
cambien las funciones de la persona usuaria o concluya su relacion

laboral o administrativa con el Instituto.

Proteccién de credenciales: Las personas usuarias deberdn informar
de manera inmediata cualquier sospecha de pérdida, divulgacion, uso

indebido o compromiso de sus credenciales de acceso.

Uso del correo electrénico institucional: El correo electréonico debera
utilizarse preferentemente para fines institucionales. El envio de datos
personales debera limitarse a los casos en que resulte necesario para
el cumplimiento de las funcionesy realizarse mediante las medidas de

seguridad correspondientes.

Resguardo de informacion electrénica: Los documentos y archivos
electréonicos que contengan datos personales deberan conservarse en

los sistemas, equipos o0 medios institucionales destinados para tal
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efecto, procurando que su acceso se encuentre restringido al personal

autorizado.

e Resguardo de documentacion fisica: Los documentos fisicos que
contengan datos personales deberan mantenerse en espacios que
permitan restringir su acceso a personas No autorizadas, tales como

archiveros, cajones o espacios bajo llave, cuando corresponda.

e Restriccion de divulgacién: La informacién que contenga datos
personales no debera compartirse, difundirse, transferirse o ponerse a
disposicion de personas no autorizadas, ya sea por medios electronicos

o fisicos.

e Impresion y reproduccion de documentos: La impresion,
digitalizacion, reproduccion o copia de documentos que contengan
datos personales debera realizarse Unicamente cuando resulte
necesario para el cumplimiento de las funciones institucionales,
evitando dejar documentos expuestos en impresoras, escaneres o

areas de uso comun.

e Respaldos de informacién: Se deberdn realizar respaldos de Ia
informacion electronica que contenga datos personales, de acuerdo
con las necesidades institucionales y los recursos tecnoldégicos
disponibles, con la finalidad de favorecer su disponibilidad y

recuperacion ante incidentes.
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e Actualizacion y proteccidon de sistemas: Los sistemas, equipos vy
herramientas tecnoldgicas utilizados para el tratamiento de datos
personales deberan mantenerse, en la medida de las capacidades
institucionales, actualizados y protegidos mediante los mecanismos

de seguridad disponibles y autorizados por el Instituto.

Las medidas senaladas deberan aplicarse de manera proporcional a los
riesgos asociados al tratamiento de los datos personales y mantenerse
sujetas a revision y actualizaciéon conforme a las necesidades y condiciones

tecnoldgicas del Instituto.
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IX. Plan de Trabajo.

Seccién Clasificada del Documento de Seguridad,
apartado del Plan de Trabajo.

Se testa el apartado numero 9, que contiene el Plan de Trabajo, en
virtud de ser un instrumento de gestion que deriva del andlisis de
riesgo y del andlisis de brecha, en él se establecen las acciones
especificas que el sujeto obligado implementard para corregir
deficiencias, fortalecer controles y reducir los riesgos identificados,
cuya divulgacion podria comprometer la seguridad del sistema de
tratamiento de datos personales, de conformidad con lo dispuesto
en los articulos 103, fraccion lll, de la Ley de Transparencia y Acceso
a la Informacion Publica del Estado de Chiapas y en los articulos 3,
fraccion IX, y 6, parrafo primero, de la Ley de Proteccion de Datos
Personales en Posesion de Sujetos Obligados del Estado de
Chiapas, asi como en el articulo trigésimo octavo de |
Lineamientos generales en materia de clasificacion vy
desclasificacion de la informacion, asi como para la elaboracian
de versiones publicas
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X. Programa de Capacitacion en materia de Protecciéon de

Datos Personales

La capacitacion constituye una accidn necesaria para fortalecer las
capacidades del personal que interviene en el tratamiento de datos
personales y favorecer la aplicacion adecuada de las disposiciones,
principios, deberes y medidas de seguridad previstas en la normativa
aplicable.
En este sentido, el ICIPLAM contempla la elaboracion e implementacion de
un Programa Institucional de Capacitacion dirigido a las personas servidoras
puUblicas que, de acuerdo con sus funciones, participen en el tratamiento de
datos personales. El programa debera considerar las necesidades
institucionales y actualizarse conforme a los cambios normativos, operativos
y de los sistemas de tratamiento.
De manera enunciativa, los contenidos podran comprender:

|. Proteccion de datos personales y normativa aplicable.

ll. Principios, deberes y obligaciones en el tratamiento de datos

personales.

[1l. Avisos de privacidad y derechos ARCO.

IV. Medidas de seguridad administrativas, fisicas y técnicas.

V. Inventario, sistemas de tratamiento, analisis de riesgos y analisis de

brecha.

VI. Responsabilidades del personal que interviene en el tratamiento de

datos personales.

VII. Prevencion y atencion de vulneraciones de seguridad.

Avenida 5a Norte Oriente 1143 "Centro de Convivencia Infantil, Pabellon 1",

Col. Parque Madero, C.P. 29000, Tuxtla Gutiérrez, Chiapas.
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La capacitacion deberad formar parte de las acciones de seguimiento y

mejora continua del Sistema de Gestion de Seguridad de los Datos

Personales en Posesion del

ICIPLAM, procurando su actualizacion y

aplicacion conforme a las necesidades de las areas involucradas.

DOCUMENTO DE SEGURIDAD

SISTEMA DE DATOS PERSONALES DEL INSTITUTO CIUDADANO DE
PLANEACION MUNICIPAL PARA EL DESARROLLO SUSTENTABLE DEL
AYUNTAMIENTO DE TUXTLA GUTIERREZ (ICIPLAM).

Fecha de Elaboracién del
Documento de Seguridad:

Fecha de la Ultima Actualizacion del
Documento de Seguridad:

Elaboro:

Lic. Dania Cortez Elizalde
Responsable de la Unidad de
Transparencia del
ICIPLAM

Aprobd:

Mtro. José Antonio Villanueva Santiago.
Director General del ICIPLAM
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